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Nowa technologia spowodowata kilka istotnych wylomoéw w europejskim, a wiec i polskim
systemie ochrony danych — zwraca uwage radca prawny z kancelarii Domanski Zakrzewski
Palinka

Powszechnie znana prawda, ze prawo ze swej natury pozostaje
zawsze krok za realnym zyciem, nigdy nie byta tak aktualna jak
dzis, w dobie blyskawicznego rozwoju technologii.

Doskonatym tego przyktadem jest zamieszanie, do jakiego w
europejskim systemie ochrony danych osobowych doprowadzito

#rédio: archiwum prywatne upowszechnienie sie technologii cloud computing, sprawiajac, ze
_ niektore podstawowe pojecia i koncepcje, na ktérych oparte
Firmy wchodzg w zostaly zaréwno europejska dyrektywa o ochronie danych, jak i

informatyczng chmure  recypuigce ja ustawodawstwo poszczegdinych paristw unijnych (w
tym nasza ustawa o ochronie danych osobowych), wymagajg pilnej rewizji.

Nizej kilka uwag o najbardziej zasadniczych tylko, najczesciej wskazywanych przez specjalistéw
ktopotach, ktére przy przetwarzaniu danych sprawia nowa technologia.

Co to jest cloud computing

Cloud computing (przetwarzanie w chmurze, chmura obliczeniowa) to termin, ktéry robi wielkg
kariere w Swiecie informatycznym, a zarazem technologia coraz powszechniej uwazana za
przyszto$¢ ustug informatycznych. Co kryje sie za tym terminem? W najwigkszym
uproszczeniu cloud computing polega na wykorzystywaniu do przetwarzania gotowych
aplikacji online.

Z punktu widzenia uzytkownikow rozwigzanie to ma wiele zalet — nie wymaga inwestowania w
sprzet, instalowania oprogramowania i zakupu licencji, zmniejsza koszty uzytkowania aplikacji,
zapewnia dostep do zgromadzonych danych z kazdego komputera z dostepem do sieci. Nie
dziwi wiec jego rosngca popularno$¢ i coraz wieksza powszechnos$c.

Cho¢ niewiele osdb zdaje sobie z tego sprawe, juz dzis wiekszos¢ uzytkownikdéw Internetu ma z
chmurg do czynienia na co dzien, np. korzystajgc z Gmail czy popularnych aplikacji do
przechowywania zdje¢ lub innych danych (np. Picassa). Gwattownie rozwija sie réwniez rynek
aplikacji biznesowych dostepnych w chmurze, takich jak np. pakiet Business Productivity
Services Suite firmy Microsoft.

Jednakze w konteks$cie ochrony danych osobowych rosngca powszechnos¢ tego rozwigzania
stanowi nie lada wyzwanie dla prawodawcow, organéw ochrony danych osobowych, a takze
samych uzytkownikéw i dostawcéw ustug.

Kto jest kim

W procesie przetwarzania danych osobowych kluczowe znaczenie ma stwierdzenie, w jakiej roli
wystepujg podmioty tego przetwarzania dokonujgce. Od tego, czy dany podmiot jest
administratorem danych ( data controller), czy tez wystepuje w roli podmiotu, ktéremu
powierzono przetwarzanie danych (data processor), bedzie bowiem zalezat zakres jego
obowigzkéw i odpowiedzialnosci.

Na gruncie dyrektywy i ustawy rozréznienie to wydaje sie catkiem proste: administrator jest
podmiotem, ktéry decyduje o celach i Srodkach przetwarzania (jest niejako ,witascicielem"
danych), processor natomiast to podmiot, ktory przetwarza dane dla potrzeb administratora na
jego zlecenie (np. firma informatyczna opracowujgca dane i hostujgca zbiér na swoich
serwerach).

Ten klarowny i oczywisty zdawatoby sie podziat zaciera sie jednak przy przetwarzaniu w
chmurze. Na pierwszy rzut oka zdawac by sie mogto oczywiste, ze administratorem jest
uzytkownik ustug, gdyz to on jest ,wtascicielem" danych i przetwarza je na wtasne potrzeby.



Jednak gdy zastosowac kryteria definicji ustawowej administratora (decydowanie o celach i
metodach przetwarzania), sprawa przestaje by¢ oczywista. W praktyce bowiem to dostawca
ustug, udostepniajgc okreslone oprogramowanie czy $rodki sprzetowe, okresla, jakimi
metodami dane moga by¢ przetwarzane. Co wiecej, w wielu wypadkach funkcjonalnosé
udostepnionych ustug informatycznych bedzie determinowac réwniez cel przetwarzania.

Dylemat ten ma olbrzymie znaczenie praktyczne, gdyz od jego rozstrzygniecia bedzie zalezato,
na kim cigzg podstawowe obowigzki z zakresu ochrony danych, a wiec na przyktad, kto bedzie
musiat sie wykaza¢ podstawg prawng do przetwarzania, kto bedzie odpowiedzialny za
zapewnienie srodkéw organizacyjnych i technicznych zabezpieczajgcych dane, na kim cigzy¢
bedzie obowigzek informacyjny wobec oséb, ktérych dane sg przetwarzane, kto bedzie
zobowigzany zgtosi¢ zbiér danych do rejestracji, itd., itp.

O tym, ze problem jest rzeczywisty, $wiadczy chocby fakt, Zze probe udzielenia praktycznych
wskazowek interpretacyjnych podjeta Grupa Robocza Artykutu 29 (ciato unijne zajmujgce sie
ochrong danych osobowych), wydajgc 16 lutego 2010 r. Opinie 1/2010 dotyczacyg
przedmiotowej kwestii. Opinia ta nie rozstrzyga jednak wszystkich watpliwosci i dylematow, a
rola, w jakiej wystepujg uczestnicy chmury, musi by¢ analizowana w kazdym wypadku odrebnie.

Pewng nadziejg pozostaje fakt, ze problem ten znalaz sie w agendzie Grupy Roboczej na lata
2010 2011, ktéra by¢é moze wypracuje bardziej kompleksowe jego rozwigzanie.

Tymczasem zaréwno uzytkownicy, jak i dostawcy ustug w chmurach obliczeniowych muszg
starannie analizowac swojg pozycje w procesie przetwarzania, pamietajgc przy tym, ze
naruszenie przepisow ustawy moze spowodowac nawet odpowiedzialnos¢ karng.

Jakie prawo stosowa¢é

Kolejnym problemem, ktéry na gruncie obowigzujgcego prawa powoduje technologia cloud
computing, jest fakt, ze nie przystaje ona do ,geograficznej" filozofii lezacej u podstaw
europejskiego modelu ochrony danych osobowych.

Problemem o zasadniczym znaczeniu jest rozstrzygniecie, czy w ogole regulacje dotyczace
danych osobowych (odnosne przepisy poszczegdlnych panstw europejskich) znajdg
zastosowanie do przetwarzania w chmurze. Zgodnie z polskg ustawg stosuje sie ona
zasadniczo do administratorow majgcych siedzibe na terytorium Polski oraz na terytorium
panstw trzecich (jesli przetwarzajg dane za pomoca $rodkéw technicznych znajdujgcych sie w
Polsce). Podobne rozwigzania, za przepisami dyrektywy, obowigzujg réwniez w pozostatych
jurysdykcjach unijnych.

Jezeli zatem za administratora danych osobowych uznamy dostawce ustug niekorzystajgcego
ze srodkéw technicznych umiejscowionych w panstwach unijnych, to nawet jesli 100 proc.
uzytkownikéw jego ustug bedzie pochodzito z Europy, przetwarzanie danych wymknie sie
wymogom europejskiego systemu ochrony.

Na problem ten zwrdcit uwage m.in. Peter Hustinx (European Data Protection Supervisor) w
swoim wystgpieniu z 13 kwietnia 2010 r., w ktérym celnie wskazywat, ze wypetnienie tak
powstatej luki nie bedzie mozliwe bez wprowadzenia odpowiednich zmian w legislacji.

Bez granic

Kolejny problem ,terytorialny" wigze sie z transferem danych osobowych. Co do zasady
przepisy europejskie bardzo mocno ograniczajg mozliwos¢ przekazywania danych do panstw
trzecich niezapewniajgcych takiego samego poziomu ich zabezpieczenia jak panstwa
cztonkowskie Unii (czyli w praktyce niemal do wszystkich pozostatych panstw swiata),
obwarowujgc taki transfer licznymi wymogami i warunkami.

Takie ,geograficzne" rozwigzanie sprawdza sie (cho¢ tez nie zawsze), gdy dane transferowane
sg od podmiotu A do podmiotu B. Zupetnie inaczej sytuacja przedstawia sie w wypadku
przetwarzania w chmurze, gdy serwery, na ktérych umieszczone sg aplikacje, mogg sie
znajdowac gdziekolwiek (a dane miedzy nimi swobodnie przeptywac), a ponadto uzytkownicy
majg dostep do danych z kazdego miejsca na swiecie, z ktérego mozna tylko potgczy¢ sie z
siecig. Taki amorficzny model przeptywu danych powoduije, ze terytorialna koncepcja ochrony
danych osobowych zupetnie sie nie sprawdza.

Reasumujgc: nowa technologia spowodowata kilka istotnych wyloméw w europejskim systemie
ochrony danych, wymykajgc sie pojeciom i koncepcjom lezgcym u samych jego podstaw.
Wobec tego nie obejdzie sie bez odpowiednich zmian w przepisach tak na poziomie
europejskim, jak i poszczegdlnych panstw, a nawet by¢ moze w samej filozofii ochrony danych.



Szczesliwie problem ten zostat dostrzezony nie tylko przez europejskie, ale i polskie organy
ochrony danych osobowych i mozna liczy¢, ze wkrétce zostang wprowadzone odpowiednie
zmiany legislacyjne.
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